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Dieser Auftragsverarbeitungs-Vertrag (AV-Vertrag) orientiert sich am Muster-Auftragsverarbeitungs-
Vertrag flr das Gesundheitswesen von BvD, bvitg, gmds, DKG, GDD und konkretisiert die
datenschutzrechtlichen Verpflichtungen der Vertragsparteien, die sich aus den in § 2 ,Gegenstand des
Auftrags” dargestellten Leistungen ergeben.

Praambel

Samtliche in diesem Vertrag beschriebenen Verpflichtungen finden Anwendung auf alle Tatigkeiten, die
mit der Auftragserfillung in Zusammenhang stehen und bei denen Mitarbeiterinnen und Mitarbeiter des
Auftragnehmers oder durch den Auftragnehmer beauftragte Dritte mit personenbezogenen Daten des
Auftraggebers in Berihrung kommen bzw. kommen kénnen.

Gegenstand dieses Vertrages sind ausschlielSlich datenschutzrechtliche Regelungen zur
Auftragsverarbeitung. Strafrechtliche Bestimmungen wie beispielsweise § 203 StGB kénnen nicht
Vertragsgegenstand sein.

§ 1 Definitionen

Es gelten die Begriffsbestimmungen entsprechend Art. 4 DS-GVO, § 2 UWG und § 2 TMG sowie
Landesdatenschutzgesetz/Landeskrankenhausgesetz. Sollten in den Artikeln bzw. Paragraphen sich
widersprechende Darstellungen zu finden sein, gelten die Definitionen in der Rangfolge DS-GVO,
Landesrecht, UWG und TMG. Weiterhin gelten folgende Begriffsbestimmungen:

(1) Anonymisierung

Prozess, bei dem personenbezogene Daten entweder vom fir die Verarbeitung der Daten
Verantwortlichen allein oder in Zusammenarbeit mit einer anderen Partei unumkehrbar so verandert
werden, dass sich die betroffene Person danach weder direkt noch indirekt identifizieren ldsst. (Quelle:
DIN EN ISO 25237)

(2) Drittland
Ein Land, welches sich auRerhalb der EU/EWR befindet.

(3) Hauptvertrag
Vertrag (i.d.R. ein Dienst-, Service- oder Werkvertrag), in welchem alle Einzelheiten der Verarbeitung
beschrieben sind.

(4) Unterauftragnehmer

Vom Auftragnehmer beauftragter Leistungserbringer, dessen Dienstleistung und/oder Werk der
Auftragnehmer zur Erbringung der in diesem Vertrag beschriebenen Leistungen gegenlber dem
Auftraggeber benotigt.

(5) Verarbeitung im Auftrag
Verarbeitung im Auftrag ist die Verarbeitung personenbezogener Daten durch einen Auftragnehmer im
Auftrag des Auftraggebers.

(6) Weisung

Weisung ist die auf einen bestimmten datenschutzmaRigen Umgang (zum Beispiel Anonymisierung,
Sperrung, Léschung, Herausgabe) des Auftragnehmers mit personenbezogenen Daten gerichtete
schriftliche Anordnung des Auftraggebers. Die Weisungen werden anfanglich durch einen Hauptvertrag
festgelegt und konnen vom Auftraggeber danach in schriftlicher Form durch einzelne Weisungen
gedndert, erganzt oder ersetzt werden (Einzelweisung).
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§ 2 Gegenstand des Auftrags

Die konkrete Beschreibung von Umfang, Art und Zweck der Erhebung, Verarbeitung und/oder Nutzung
personenbezogener Daten durch den Auftragnehmer flr den Auftraggeber ergibt sich ebenso wie die
Dauer des Auftrages aus bestehenden und kiinftigen Haupt-Vertragen, nach deren Inhalt
personenbezogene Daten im Auftrag fur den Auftraggeber durch den Auftragnehmer erhoben,
verarbeitet oder genutzt werden oder bei deren Erfullung durch den Auftragnehmer ein Zugriff auf
personenbezogene Daten nicht ausgeschlossen werden kann.

(1) Art der Daten (Kategorien):

e Personalstammdaten

e Patientenkontakt- und Stammdaten

e Gesundheitsdaten und Befunddaten Uber Patienten aus stationaren, Teilstationdren und
ambulanten Behandlungen

e In Zusammenhang mit Patientenunterlagen Angaben zur Identitat und Verantwortlichkeit von
medizinischem Personal, welches beim Auftraggeber beschéftigt ist

e In Zusammenhang mit Patientenunterlagen Angaben zur Identitdt und Verantwortlichkeit von
medizinischem Personal, welches nicht beim Auftraggeber beschéftigt ist. (z.B. Konsiliararzte,
Honorar- und Belegérzte, sowie andere externe Fachkrafte)

(2) Kreis der Betroffenen (Kategorien):
e Patienten des Auftraggebers
e Ansprechpartner
e Beschiftigte
e Konsiliardrzte, Honorar- und Belegarzte, sowie andere externe Fachkrafte, deren
Dokumentationen in Patientenunterlagen enthalten sein kbnnten

§ 3 Verantwortlichkeit

(1) Auftraggeber

Der Auftraggeber ist im Rahmen dieses Vertrages fir die Einhaltung der gesetzlichen Bestimmungen,
insbesondere flr die RechtmaRigkeit der Datenverarbeitung verantwortlich (,Verantwortlicher” im Sinne
des Art. 4 Ziff. 7 DS-GVO).

(2) Unterauftragnehmer

Die Inhalte dieses AV-Vertrages gelten entsprechend, wenn die Prifung oder Wartung automatisierter
Verfahren oder von Datenverarbeitungsanlagen im Auftrag vorgenommen wird und dabei ein Zugriff auf
personenbezogene Daten nicht ausgeschlossen werden kann.

(3) Auftraggeber und Auftragnehmer

Auftraggeber sowie Auftragnehmer muissen gewdhrleisten, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer
angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Dazu mussen alle Personen, die
auftragsgemal auf personenbezogene Daten des Auftraggebers zugreifen kbnnen, auf das
Datengeheimnis verpflichtet und Uber ihre Datenschutzpflichten belehrt werden. Dabei ist jede Partei flr
die Verpflichtung des eigenen Personals zustdndig. Ferner missen die eingesetzten Personen darauf
hingewiesen werden, dass das Datengeheimnis auch nach Beendigung der Tatigkeit fortbesteht.
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(4) Datenschutzgesetze

Der Auftraggeber und der Auftragnehmer sind bzgl. der zu verarbeitenden Daten fir die Einhaltung der
jeweils fir sie einschlagigen Datenschutzgesetze verantwortlich.

§ 4 Dauer des Auftrags

(1) Laufzeit
Die Laufzeit dieses AV-Vertrages richtet sich nach der Laufzeit des Hauptvertrags, sofern sich aus den
Bestimmungen dieses AV-Vertrages nicht etwas anderes ergibt.

(2) Verarbeitung ohne AV-Vertrag

Es ist den Vertragspartnern bewusst, dass ohne Vorliegen eines glltigen AV-Vertrages z. B. bei
Beendigung des vorliegenden Vertragsverhaltnisses, keine (weitere) Auftragsverarbeitung durchgefihrt
werden darf.

(3) Fristlose Kiindigung
Das Recht zur fristlosen Kiindigung aus wichtigem Grund bleibt unberihrt.

(4) Form der Kiindigung
Kindigungen bedlrfen zu ihrer Wirksamkeit der Schriftform.

§ 5 Weisungsbefugnis des Auftraggebers

(1) Weisungsrecht

Der Umgang mit den Daten erfolgt ausschliefslich im Rahmen der getroffenen Vereinbarungen und nach
dokumentierter Weisung des Auftraggebers. Ausgenommen hiervon sind Sachverhalte, in denen dem
Auftragnehmer eine Verarbeitung aus zwingenden rechtlichen Griinden auferlegt wird. Der
Auftragnehmer unterrichtet soweit ihm mdoglich in derartigen Situationen den Auftraggeber vor Beginn
der Verarbeitung Uber die entsprechenden rechtlichen Anforderungen. Der Auftraggeber behalt sich im
Rahmen der in dieser Vereinbarung getroffenen Auftragsbeschreibung ein umfassendes Weisungsrecht
Uber Art, Umfang und Verfahren der Datenverarbeitung vor, dass er durch Einzelweisungen
konkretisieren kann.

(2) Dokumentation
Die Weisungen des Auftraggebers werden vom Auftragnehmer dokumentiert und dem Auftraggeber
unmittelbar nach erfolgter Dokumentation als unterschriebene Kopie zur Verfligung gestellt.

(3) Anderungen

Anderungen des Verarbeitungsgegenstandes und Verfahrensidnderungen sind von der Weisungsbefugnis
des Auftraggebers gedeckt und entsprechend zu dokumentieren. Bei einer wesentlichen Anderung des
Auftrags steht dem Auftragnehmer ein Widerspruchsrecht zu. Besteht der Auftraggeber trotz des
Widerspruchs des Auftragnehmers auf der Anderung, steht dem Auftragnehmer ein ordentliches
Kindigungsrecht beziglich des von der Weisung betroffenen AV-Vertrages sowie der von der AV-
Vereinbarung betroffenen Bestandteile des entsprechenden Hauptvertrages zu. Verweigert der
Auftragnehmer, die Anderung durchzufiihren, steht auch dem Auftraggeber ein ordentliches
Kindigungsrecht zu. Erfolgt eine Kiindigung, so ist flr die restliche Vertragslaufzeit weiterhin die
vertraglich vereinbarte Leistung durch den Auftragnehmer zu erbringen.
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(4) Mindliche Weisungen

Miundliche Weisungen wird der Auftraggeber unverziglich schriftlich oder per E-Mail (in Textform)
bestatigen. Der Auftragnehmer notiert sich Datum, Uhrzeit und Person, welche die mindliche Weisung
erteilte, sowie den Grund, warum keine schriftliche Beauftragung erfolgen konnte.

§ 6 Leistungsort

(1) Ort der Leistungserbringung

Der Auftragnehmer wird die vertraglichen Leistungen in der Europdischen Union (EU) oder im
Européischen Wirtschaftsraum (EWR) erbringen, etwaige Unterauftragnehmer an den mit dem
Auftraggeber in Anhang 1 vereinbarten Leistungsstandorten der Unterauftragnehmer in der
Européischen Union (EU) oder im Europaischen Wirtschaftsraum (EWR).

(2) Verlagerung

Der Auftraggeber stimmt einer Verlagerung eines Ortes der Leistungserbringung innerhalb des
Leistungslandes, flr das eine Zustimmung besteht, zu, wenn dort nachweislich ein gleiches
Sicherheitsniveau gegeben ist und keine flir den Auftraggeber geltenden gesetzlichen Bestimmungen
gegen diese Verlagerung sprechen. Die Nachweispflicht hierzu liegt bei dem Auftragnehmer.

(3) Information

Bei einer Verlagerung des Ortes der Leistungserbringung in Lander, die Mitglied der EU / EWR sind und
Uber ein diesem Vertrag gentigendes und verifiziertes Datenschutzniveau verflgen, wird der
Auftraggeber schriftlich informiert.

(4) Zustimmung

Sofern der Auftragnehmer vom Auftraggeber nicht innerhalb einer Frist von vier Wochen nach Zugang
der Mitteilung gemal Abs. 3 Uber die Verlagerung Gber Griinde informiert wird, die eine Verlagerung
nicht zulassen, gilt die Zustimmung zu dieser Verlagerung seitens des Auftraggebers als erteilt.

(5) Drittstaat

Wenn der Auftragnehmer die geschuldeten Leistungen ganz oder teilweise von einem Standort
auBerhalb der EU/EWR in einem sog. sicheren , Drittstaat” erbringen mochte bzw. die
Leistungserbringung dorthin zu verlagern plant, wird der Auftragnehmer zuvor die schriftliche
Zustimmung durch den Auftraggeber einholen.

(6) Verweigerung

Bei einer Leistungserbringung in einem sicheren Drittstaat wird der Auftraggeber seine Zustimmung zur
Verlagerung nicht unbillig verweigern. Die Einhaltung der diesbezlglichen Vorgaben der DS-GVO wird
durch den Auftragnehmer gewahrleistet.

(7) Zugriff durch den Aufragnehmer

Sofern die Leistungsverlagerung in ein anderes Land nach den vorstehenden Regelungen moglich ist, gilt
dies entsprechend fir jeglichen Zugriff bzw. jegliche Sicht auf die Daten durch den Auftragnehmer, z. B.

im Rahmen von internen Kontrollen oder zu Zwecken der Entwicklung, der Durchflihrung von Tests, der

Administration oder der Wartung.

(8) Gesetzliche Erfordernisse und Datenschutzniveau
Sofern die Datenverarbeitung nach dieser Vereinbarung und den gesetzlichen Vorgaben zur Verarbeitung
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personenbezogener Daten im Auftrag bzw. zur Ubermittlung personenbezogener Daten in das Ausland
zuldssig aulBerhalb Deutschlands erbracht werden darf, wird der Auftragnehmer fir die Einhaltung und
Umsetzung der gesetzlichen Erfordernisse zur Sicherstellung eines addquaten Datenschutzniveaus bei
Standortverlagerungen und bei grenziberschreitendem Datenverkehr Sorge tragen.

§ 7 Pflichten des Auftragnehmers

(1) Verarbeitung
Der Auftragnehmer darf Daten nur im Rahmen des Auftrages und der Weisungen des Auftraggebers
erheben, verarbeiten oder nutzen.

(2) Technisch-organisatorische MaRnahmen

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so
gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird technische
und organisatorische Malknahmen zur angemessenen Sicherung der Daten des Auftraggebers vor
Missbrauch und Verlust treffen, die den Anforderungen der entsprechenden datenschutzrechtlichen
Bestimmungen entsprechen; diese Mallnahmen muss der Auftragnehmer auf Anfrage dem Auftraggeber
und ggfs. Aufsichtsbehorden gegeniiber nachweisen. Dieser Nachweis beinhaltet insbesondere die
Umsetzung der aus Art. 32 DS-GVO resultierenden MalRnahmen.

Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative, nachweislich addaquate
Malknahmen umzusetzen. Dabei muss sichergestellt sein, dass das vertraglich vereinbarte Schutzniveau
nicht unterschritten wird. Wesentliche Anderungen sind zu dokumentieren. Eine Darstellung dieser
technischen und organisatorischen Malknahmen erfolgt im Anlage 2 zu diesem Vertrag.

(3) Datenschutz- und Sicherheitskonzept
Der Auftragnehmer stellt dem Auftraggeber auf dessen Wunsch ein aussagekréaftiges und aktuelles
Datenschutz- und Sicherheitskonzept fir diese Auftragsverarbeitung zur Verfigung.

(4) Verzeichnis der Verarbeitungstatigkeiten

Der Auftragnehmer selbst fihrt fir die Verarbeitung ein Verzeichnis der bei ihm stattfindenden
Verarbeitungstatigkeiten im Sinne des Art. 30 DS-GVO. Er stellt auf Anforderung dem Auftraggeber die
fur die Ubersicht nach Art. 30 DS-GVO notwendigen Angaben zur Verfligung. Des Weiteren stellt er das
Verzeichnis auf Anfrage der Aufsichtsbehorde zur Verfligung.

(5) Datenschutzfolgeabschatzung

Der Auftragnehmer unterstitzt den Auftraggeber bei der Datenschutzfolgenabschatzung mit allen ihm
zur Verfiigung stehenden Informationen. Im Falle der Notwendigkeit einer vorherigen Konsultation der
zustandigen Aufsichtsbehdrde unterstitzt der Auftragnehmer den Auftraggeber auch hierbei.

(6) Fernmeldegeheimnis

Die Wahrung des Fernmeldegeheimnisses entsprechend §88 TKG muss vom Auftragnehmer
gewahrleistet werden. Dazu muss der Auftragnehmer alle Personen, die auftragsgemaR auf Daten des
Auftraggebers mittels Mittel der Telekommunikation wie Telefon oder E-Mail zugreifen kénnen, auf das
Fernmeldegeheimnis verpflichten und Uber die sich daraus ergebenden besonderen Geheimhaltungs-
pflichten belehren.

(7) Vertraulichkeit
Der Auftragnehmer ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
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Betriebsgeheimnissen und Datensicherheitsmaflsnahmen des Auftraggebers vertraulich zu behandeln.

(8) Verschwiegenheit der Erfillungsgehilfen

Weiterhin sind alle Personen des Auftragnehmers bzgl. der Pflichten zur Wahrung von Geschafts- und
Betriebsgeheimnissen des Auftraggebers zu verpflichten und mussen auf die Regelungen des Gesetzes
zum Schutz von Geschaftsgeheimnissen (GeschGehG) hingewiesen werden.

(9) Datenschutzbeauftragter
Als Datenschutzbeauftragter ist beim Auftragnehmer derzeit

benannt. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziiglich schriftlich
mitzuteilen. Der Auftragnehmer gewahrleistet, dass die Anforderungen an den Datenschutzbeauftragten
und seine Tatigkeit gemaRk Art. 38 DS-GVO erflllt werden. Sofern kein Datenschutzbeauftragter beim
Auftragnehmer benannt ist, benennt der Auftragnehmer dem Auftraggeber einen Ansprechpartner.

(10)Verstole

Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich bei VerstéRen des Auftragnehmers oder
der bei ihm im Rahmen des Auftrags beschéftigten Personen gegen Vorschriften zum Schutz
personenbezogener Daten des Auftraggebers oder der im Vertrag getroffenen Festlegungen. Er trifft die
erforderlichen MaRnahmen zur Sicherung der Daten und zur Minderung moglicher nachteiliger Folgen
flr die Betroffenen und spricht sich hierzu unverziglich mit dem Auftraggeber ab. Der Auftragnehmer
unterstitzt den Auftraggeber bei der Erfullung der Informationspflichten gegenilber der jeweils
zustandigen Aufsichtsbehorde bzw. den von einer Verletzung des Schutzes personenbezogener Daten
Betroffenen nach Artt. 33, 34 DS-GVO.

(11)Antrag auf Berichtigung oder Léschung

Soweit ein Betroffener sich unmittelbar an den Auftragnehmer zwecks Berichtigung oder Léschung
seiner Daten wenden sollte, wird der Auftragnehmer dieses Ersuchen unverzlglich an den Auftraggeber
weiterleiten.

(12)Uberlassene Datentrager

Uberlassene Datentrager sowie samtliche hiervon gefertigten Kopien oder Reproduktionen verbleiben im
Eigentum des Auftraggebers. Der Auftragnehmer hat diese sorgfaltig zu verwahren, sodass sie Dritten
nicht zuganglich sind. Der Auftragnehmer ist verpflichtet, dem Auftraggeber jederzeit Auskinfte zu
erteilen, soweit seine Daten und Unterlagen betroffen sind.

(13)Unterstltzung bei der Erflllung der Betroffenenrechte

Ist der Auftraggeber aufgrund geltender Datenschutzgesetze gegenliber einer betroffenen Person
verpflichtet, Auskinfte zur Erhebung, Verarbeitung oder Nutzung von Daten dieser Person zu geben,
wird der Auftragnehmer den Auftraggeber dabei unterstitzen, diese Informationen bereitzustellen,
vorausgesetzt der Auftraggeber hat den Auftragnehmer hierzu schriftlich aufgefordert.

(14)Aufsichtsbehorden

Der Auftragnehmer informiert den Auftraggeber unverziglich Gber Kontrollen und MaRnahmen durch
die Aufsichtsbehorden oder falls eine Aufsichtsbehorde bei dem Auftragnehmer ermittelt.
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(15)Verstols durch den Auftraggeber

Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerksam machen, wenn eine vom
Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstolt. Der
Auftragnehmer ist berechtigt, die Durchfliihrung der entsprechenden Weisung solange auszusetzen, bis
sie durch den Auftraggeber bestatigt oder gedndert wird.

(16)Eigentum an den Daten

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch
ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MaRRnahmen Dritter
gefdhrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich dartber zu informieren. Der
Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverziglich dartber informieren,
dass die Hoheit und das Eigentum an den Daten ausschlielSlich beim Auftraggeber als Verantwortlichen
im Sinne der DS-GVO liegen.

(17)Eigene Verarbeitungen

Der Auftragnehmer verwendet die Gberlassenen Daten fir keine anderen Zwecke als die der
Vertragserftllung und setzt auch keine Mittel zur Verarbeitung ein, die nicht vom Auftraggeber zuvor
genehmigt wurden.

(18)Eigene Verarbeitungen
Der Auftragnehmer speichert keine Patientendaten auf Systemen, die aullerhalb der Verfliigungsgewalt
des Auftraggebers liegen bzw. die nicht dem Beschlagnahmeschutz unterliegen.

(19)Rechtliche Verpflichtung zur Verarbeitung

Sofern der Auftragnehmer durch das Recht der Union oder Mitgliedstaaten verpflichtet ist, die Daten
auch auf andere Weise zu verarbeiten, so teilt der Auftragnehmer dem Auftraggeber diese rechtlichen
Anforderungen vor der Verarbeitung mit. Die Mitteilung hat zu unterbleiben, wenn das einschlagige
nationale Recht eine solche Mitteilung aufgrund eines wichtigen 6ffentlichen Interesses verbietet.

(20)Pflichterfillung

Die Erflllung der vorgenannten Pflichten ist vom Auftragnehmer zu kontrollieren, zu dokumentieren und
in geeigneter Weise gegenliber dem Auftraggeber auf Anforderung nachzuweisen.
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§ 7.1 Vereinbarung zur Wahrung des Berufsgeheimnisses nach § 203 StGB

(1) Berufsgeheimnis

Im Rahmen dieses Auftrages werden auch Daten verarbeitet, die unter ein Berufsgeheimnis (im Sinne
von § 203 StGB) fallen.

Der Auftragnehmer verpflichtet sich, Gber Berufsgeheimnisse Stillschweigen zu bewahren und sich nur
insoweit Kenntnis von diesen Daten zu verschaffen, wie dies zur Erfillung der ihm zugewiesenen
Aufgaben erforderlich ist.

Der Auftraggeber weist den Auftragnehmer darauf hin, dass sich Personen, die an der beruflichen
Tatigkeit eines Berufsgeheimnistragers mitwirken und unbefugt ein fremdes Geheimnis offenbaren, das
ihnen bei der Auslibung oder bei Gelegenheit ihrer Tatigkeit bekannt geworden ist, strafbar machen nach
§ 203 Abs. 4 S. 1.

Zudem macht sich eine mitwirkende Person nach § 203 Abs. 4 S. 2 StGB strafbar, sollte sie sich einer
weiteren mitwirkenden Person bedienen, die ihrerseits unbefugt ein fremdes, ihr bei der Ausiibung oder
bei Gelegenheit ihrer Tatigkeit bekannt gewordenes Geheimnis offenbart, und nicht daftr Sorge
getragen hat, dass diese zur Geheimhaltung verpflichtet wurde.

(2) Berufsgeheimnis bei tatige Personen

Der Auftragnehmer stellt sicher, dass alle mit der Verarbeitung von dem Berufsgeheimnis unterliegenden
Daten des Auftraggebers befassten Beschaftigten und andere fir den Auftragnehmer tatigen Personen
(z. B. Subunternehmer), die damit befasst sind, sich in Textform dazu verpflichtet haben, die ihnen bei
der Auslbung oder bei Gelegenheit ihrer Tatigkeit bekannt gewordenen Berufsgeheimnisse nicht
unbefugt zu offenbaren und sie Uber die mogliche Strafbarkeit nach § 203 Abs. 4 StGB belehrt wurden.
Der Auftraggeber weist den Auftragnehmer darauf hin, dass sich eine mitwirkende Person nach § 203
Abs. 4 S. 2 StGB strafbar macht, sollte sie sich einer weiteren mitwirkenden Person bedienen, die
ihrerseits unbefugt ein fremdes, ihr bei der Auslibung oder bei Gelegenheit ihrer Tatigkeit bekannt
gewordenes Geheimnis offenbart, und die mitwirkende Person nicht dafiir Sorge getragen hat, dass die
weitere mitwirkende Person zur Geheimhaltung verpflichtet wurde.

(3) Berufsgeheimnis bei Unterauftragnehmern

Der Auftragnehmer ist berechtigt, Unterauftragnehmer zur Vertragserfillung heranzuziehen. Im Ausland
dirfen Unterauftragnehmer zur Vertragserfillung nur dann herangezogen werden, wenn der dort
bestehende Schutz der Geheimnisse dem Schutz im Inland vergleichbar ist.

Der Auftragnehmer wird etwaige Unterauftragnehmer sorgfaltig auswahlen und diese, soweit sie im
Rahmen ihrer Tatigkeit Kenntnis von fremden Geheimnissen im Sinne dieser Vereinbarung erlangen
konnten, zur Geheimhaltung verpflichten. Der Auftragnehmer wird ferner etwaige Unterauftragnehmer
dazu verpflichten, samtliche von diesen eingesetzte Personen und etwaige weitere Unterauftragnehmer,
die bestimmungsgemal mit Geheimnisschutzdaten in Berihrung kommen oder bei denen dies nicht
auszuschlieRen ist, nach den zuvor genannten Grundséatzen zur Verschwiegenheit zu verpflichten und
Uber die Folgen einer Pflichtverletzung zu belehren.

Des weiteren werden Subunternehmer, Gber das bestehende Schweigerecht gemalk § 53a StPO sowie
den Beschlagnahmeschutz gemald § 97 StPO informiert; dies beinhaltet auch den Hinweis bzgl. des
Rechts des Berufsgeheimnistragers, Uber dieses Recht zu entscheiden und der damit verbundenen Pflicht
des AN, unverzlglich den Auftraggeber bzgl. der Wahrnehmung dieser Rechte zu kontaktieren.

Diese Verpflichtung gilt fir samtliche weitere Unterbeauftragungen.

(4) Zeugnisverweigerungsrecht

Der Auftragnehmer wird darauf hingewiesen, dass Daten, die er im Auftrag eines Berufsgeheimnistragers
verarbeitet u. U. dem Zeugnisverweigerungsrecht von sogenannten mitwirkenden Personen unterliegen
(§ 53a Strafprozessordnung (StPO)). Entsprechend § 53a StPO entscheidet jedoch der
Berufsgeheimnistrager Uber die Ausiibung des Schweigerechts. Im Falle einer Befragung wird der
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Auftragnehmer unter Hinweis auf § 53a StPO dieser widersprechen und unverzUglich den Auftraggeber
informieren, der daraufhin bzgl. der Wahrnehmung des Schweigerechts entscheidet.

(5) Beschlagnahme

Der Auftragnehmer wird darauf hingewiesen, dass die in seinem Gewahrsam befindlichen
Geheimnisschutzdaten dem Beschlagnahmeverbot gemal § 97 Abs. 2 StPO unterliegen. Die Daten
dirfen nicht ohne das Einverstandnis des Auftraggebers (Berufsgeheimnistrager) herausgegeben
werden. Im Falle einer Beschlagnahme wird der Auftragnehmer dieser widersprechen und unverziglich
den Auftraggeber informieren.

§ 8 Fernzugriff bei Prifung/Wartung eines Systems oder anderen Dienstleistungen
Uber Fernzugriffe

Fir die Durchfiihrung von Fernzugriffen bei der Prifung und/oder Wartung automatisierter Verfahren
oder von Datenverarbeitungsanlagen oder bei Fernzugriffen fiir andere Dienstleistungen gelten
erganzend folgende Rechte/Pflichten des Auftraggebers/Auftragnehmers:

(1) Freigabe

Fernzugriffe im Rahmen von Prifungs- und/oder Wartungsarbeiten an Arbeitsplatzsystemen werden erst
nach Freigabe durch den jeweiligen Berechtigten / zustandigen Mitarbeiter des Auftraggebers
durchgefihrt.

(2) Zustimmung

Fernzugriffe im Rahmen von Prifungs- und/oder Wartungsarbeiten von automatisierten Verfahren oder
von Datenverarbeitungsanlagen werden, sofern hierbei ein Zugriff auf personenbezogene Daten nicht
sicher ausgeschlossen werden kann, ausschliel3lich mit Zustimmung des Auftraggebers ausgefthrt.

(3) Verschlusselung
Die Mitarbeiter des Auftragnehmers verwenden angemessene ldentifizierungs- und
VerschlUsselungsverfahren.

(4) Datensicherheit
Vor Durchfiihrung von Fernzugriffen werden sich Auftraggeber und Auftragnehmer Uber etwaig
notwendige Datensicherheitsmallnahmen in ihren jeweiligen Verantwortungsbereichen verstandigen.

(5) Dokumentation

Fernzugriffe im Rahmen von Priifungs- und/oder Wartungsarbeiten werden dokumentiert und
protokolliert. Der Auftraggeber ist berechtigt, Prifungs- und Wartungsarbeiten vor, bei und nach
Durchfihrung zu kontrollieren. Bei Fernzugriffen ist der Auftraggeber - soweit technisch moglich -
berechtigt, diese von einem Kontrollbildschirm aus zu verfolgen und jederzeit abzubrechen.

(6) Durchflihrung

Der Auftragnehmer wird von den ihm eingerdumten Zugriffsrechten auf automatisierte Verfahren oder
von Datenverarbeitungsanlagen (insb. IT-Systeme, Anwendungen) des Auftraggebers nur in dem Umfang
- auch in zeitlicher Hinsicht - Gebrauch machen, wie dies fir die ordnungsgemalie Durchflihrung der
beauftragten Wartungs- und Prifungsarbeiten notwendig ist.

(7) Fehleranalyse

Soweit bei der Leistungserbringung Tatigkeiten zur Fehleranalyse erforderlich sind, bei denen eine
Kenntnisnahme (z. B. auch lesender Zugriff) oder ein Zugriff auf Wirkdaten (Produktions-/Echtdaten)
des
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Auftraggebers notwendig ist, wird der Auftragnehmer die vorherige Einwilligung des Auftraggebers
einholen.

(8) Datenabzug

Tatigkeiten zur Fehleranalyse, bei denen ein Datenabzug der Wirkbetriebsdaten erforderlich ist,
bedirfen der vorherigen Einwilligung des Auftraggebers. Bei Datenabzug der Wirkbetriebsdaten wird der
Auftragnehmer diese Kopien, unabhangig vom verwendeten Medium, nach Bereinigung des Fehlers
[6schen. Wirkdaten dirfen nur zum Zweck der Fehleranalyse und ausschlieRlich auf dem bereitgestellten
Equipment des Auftraggebers oder auf solchem des Auftragnehmers verwendet werden, sofern die
vorherige Einwilligung des Auftraggebers vorliegt. Wirkdaten dirfen nicht ohne Zustimmung des
Auftraggebers auf mobile Speichermedien (USB-Speichersticks oder dhnliche Gerate) kopiert werden.

(9) Technisch- und organisatorische MalRnahmen

Fernzugriffe im Rahmen von Prifungs- und/oder Wartungsarbeiten sowie samtliche in diesem
Zusammenhang erforderlichen Tatigkeiten, insbesondere Tatigkeiten wie Loschen, Datentransfer oder
eine Fehleranalyse, werden unter BerUcksichtigung von technischen und organisatorischen Malknahmen
zum Schutz personenbezogener Daten durchgefihrt. In diesem Zusammenhang wird der Auftragnehmer
die technischen und organisatorischen Mallnahmen wie im Anhang beschrieben ergreifen.

§ 9 Pflichten des Auftraggebers

(1) Zulassigkeit und Betroffenenrechte

Fir die Beurteilung der Zulassigkeit der Datenverarbeitung sowie fiir die Wahrung der Rechte der
Betroffenen ist allein der Auftraggeber verantwortlich. Der Auftraggeber wird in seinem
Verantwortungsbereich dafiir Sorge tragen, dass die gesetzlich notwendigen Voraussetzungen (z. B.
durch Einholung von Einwilligungserklarungen fir die Verarbeitung der Daten) geschaffen werden, damit
der Auftragnehmer die vereinbarten Leistungen rechtsverletzungsfrei erbringen kann.

(2) VerstoRe durch den Auftragnehmer

Der Auftraggeber hat den Auftragnehmer unverziglich und vollstandig zu informieren, wenn er bei der
Prufung der Auftragsergebnisse Fehler oder Unregelmaligkeiten bzgl. datenschutzrechtlicher
Bestimmungen feststellt.

(3) Genehmigte Verfahren

Der Auftraggeber ist hinsichtlich der vom Auftragnehmer eingesetzten und vom Auftraggeber
genehmigten Verfahren zur automatisierten Verarbeitung personenbezogener Daten
datenschutzrechtlich verantwortlich und hat — neben der eigenen Verpflichtung des Auftragnehmers
— ebenfalls die Pflicht zur Flihrung eines Verzeichnisses von Verarbeitungstatigkeiten.

(4) Informationspflichten

Dem Auftraggeber obliegen die aus Artt. 33, 34 DS-GVO resultierenden Informationspflichten gegenlber
der Aufsichtsbehdrde bzw. den von einer Verletzung des Schutzes personenbezogener Daten
Betroffenen.

(5) Uberlassene Datentrager
Der Auftraggeber legt die MalRnahmen zur Riickgabe der Uberlassenen Datentrager und/oder Loschung
der gespeicherten Daten nach Beendigung des Auftrages vertraglich oder durch Weisung fest.
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(6) Vertraulichkeit

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Betriebsgeheimnissen und Datensicherheitsmalsnahmen des Auftragnehmers vertraulich zu behandeln.

(7) Verschwiegenheit der Erflllungsgehilfen

Weiterhin sind alle Personen des Auftraggebers bzgl. der Pflichten zur Wahrung von Geschafts-
und Betriebsgeheimnissen des Auftragnehmers zu verpflichten und missen auf die Regelungen
des Gesetzes zum Schutz von Geschaftsgeheimnissen (GeschGehG) hingewiesen werden.

(8) Sicherheit der Verarbeitung

Der Auftraggeber stellt sicher, dass die aus Art. 32 DS-GVO resultierenden Anforderungen bzgl. der
Sicherheit der Verarbeitung seinerseits eingehalten werden. Insbesondere gilt dies flr Fernzugriffe des
Auftragnehmers auf die Datenbestande des Auftraggebers.

(9) Einzelweisungen

Erteilt der Auftraggeber Einzelweisungen, die tiber den vertraglich vereinbarten Leistungsumfang
hinausgehen, sind die dadurch begriindeten Kosten vom Auftraggeber zu tragen. Sofern der vereinbarte
Leistungsumfang Uberschritten wird, ist hierzu vorab eine gesonderte schriftliche Vereinbarung zu
treffen.

§ 10 Kontrollrechte des Auftraggebers

(1) Auswahl des Auftragnehmers

Der Auftraggeber hat den Auftragnehmer unter dem Aspekt ausgewahlt, dass dieser hinreichend
Garantien daflr bietet, geeignete technische und organisatorische Malknahmen so durchzufthren, dass
die Verarbeitung im Einklang mit den Anforderungen der DS-GVO erfolgt und den Schutz der Rechte der
betroffenen Person gewahrleistet. Er dokumentiert das Ergebnis seiner Auswahl.

Hierfur kann er beispielsweise:

e datenschutzspezifische Zertifizierungen oder Datenschutzsiegel und -prifzeichen
bertcksichtigen,

e schriftliche Selbstauskiinfte des Auftragnehmers einholen,

e sich ein Testat eines Sachverstdandigen vorlegen lassen oder

e sich nach rechtzeitiger Anmeldung zu den Ublichen Geschaftszeiten ohne Stérung des
Betriebsablaufs personlich oder durch einen sachkundigen Dritten, der nicht in einem
Wettbewerbsverhaltnis zum Auftragnehmer stehen darf, von der Einhaltung der vereinbarten
Regelungen Uberzeugen.

(2) Verstol durch den Auftragnehmer

Liegt ein VerstolR des Auftragnehmers oder der bei ihm im Rahmen des Auftrags beschaftigten Personen
gegen Vorschriften zum Schutz personenbezogener Daten des Auftraggebers oder der im Vertrag
getroffenen Festlegungen vor, so kann eine darauf bezogene Prifung auch ohne rechtzeitige Anmeldung
vorgenommen werden. Eine Stérung des Betriebsablaufs beim Auftragnehmer sollte auch hierbei
weitestgehend vermieden werden.

(3) Auftragskontrolle

Die Durchfihrung der Auftragskontrolle mittels regelmaRiger Prifungen durch den Auftraggeber im
Hinblick auf die Vertragsausfihrung bzw. -erflllung, insbesondere Einhaltung und ggf. notwendige
Anpassung von Regelungen und MaRnahmen zur Durchfihrung des Auftrags wird vom Auftragnehmer
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unterstltzt. Insbesondere verpflichtet sich der Auftragnehmer, dem Auftraggeber auf schriftliche
Anforderung innerhalb einer angemessenen Frist alle Auskinfte zu geben, die zur Durchfihrung einer
Kontrolle erforderlich sind.

(4) Information des Auftragnehmers
Der Auftraggeber hat den Auftragnehmer unverziglich und vollstandig zu informieren, wenn er bei der
Prufung Fehler oder Unregelmaligkeiten bzgl. datenschutzrechtlicher Bestimmungen feststellt.

§ 11 Berichtigung, Beschrankung von Verarbeitung, Léschung und Rickgabe von
Datentragern

(1) Berechtigung
Wahrend der laufenden Beauftragung berichtigt, [6scht oder sperrt der Auftragnehmer die
vertragsgegenstandlichen Daten nur auf Anweisung des Auftraggebers.

(2) Vernichtung

Sofern eine Vernichtung wahrend der laufenden Beauftragung vorzunehmen ist, Gbernimmt der
Auftragnehmer die nachweislich datenschutzkonforme Vernichtung von Datentrdgern und sonstiger
Materialien nur aufgrund entsprechender Einzelbeauftragung durch den Auftraggeber. Dies gilt nicht,
sofern im Haupt-Vertrag bereits eine entsprechende Regelung getroffen worden ist.

(3) Aufbewahrung oder Ubergabe
In besonderen, vom Auftraggeber zu bestimmenden Fallen, erfolgt eine Aufbewahrung bzw. Ubergabe.

(4) Loschung oder Rickgabe

Nach Abschluss der Erbringung der Verarbeitungsleistungen muss der Auftragnehmer alle
personenbezogenen Daten nach Wahl des Auftraggebers entweder |6schen oder diesem zurlickgeben,
sofern nicht nach dem Unionsrecht oder dem fiir den Auftragnehmer geltendem nationalen Recht eine
Verpflichtung zur Speicherung der personenbezogenen Daten besteht. Gleiches gilt fiir alle Daten, die
Betriebs- oder Geschéaftsgeheimnisse des Auftraggebers beinhalten. Das Protokoll der Loschung ist auf
Anforderung vorzulegen.

(5) Kosten
Sofern zuséatzliche Kosten durch abweichende Vorgaben bei der Herausgabe oder Loschung der Daten
entstehen, bedarf es einer vorherigen schriftlichen Vereinbarung Uber die Kostentragung.

(6) Transport

Soweit ein Transport des Speichermediums vor Loschung unverzichtbar ist, wird der Auftragnehmer
angemessene Malknahmen zu dessen Schutz, insbesondere gegen Entwendung, unbefugtem Lesen,
Kopieren oder Verandern, treffen. Die MalRnahmen und die anzuwendenden Léschverfahren werden bei
Bedarf ergénzend zu den Leistungsbeschreibungen konkretisierend vereinbart.

(7) Aufbewahrung der Dokumentation

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalen Datenverarbeitung dienen,
sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Gber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber Gbergeben.

(8) Verarbeitung auf Verlangen

Der Auftraggeber kann jederzeit, d. h. sowohl wahrend der Laufzeit als auch nach Beendigung des
Vertrages, die Berichtigung, Loschung, Verarbeitungseinschrankung (Sperrung) und Herausgabe von
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Daten durch den Auftragnehmer verlangen, solange der Auftragnehmer die Mdglichkeit hat, diesem
Verlangen zu entsprechen.

(9) Weisungen

Der Auftragnehmer berichtigt, |6scht oder sperrt die vertragsgegenstandlichen Daten, wenn der
Auftraggeber dies anweist. Die datenschutzkonforme Vernichtung von Datentragern und sonstigen
Materialien Ubernimmt der Auftragnehmer aufgrund einer Einzelbeauftragung durch den Auftraggeber,
sofern nicht im Vertrag anders vereinbart. In besonderen, vom Auftraggeber zu bestimmenden Fallen,
erfolgt eine Aufbewahrung bzw. Ubergabe. Soweit ein Betroffener sich unmittelbar an den
Auftragnehmer zwecks Berichtigung oder Loschung seiner Daten wenden sollte, wird der Auftragnehmer
dieses Ersuchen unverzlglich an den Auftraggeber weiterleiten.

(10)Loschung statt Riicknahme

Sollte dem Auftraggeber eine Riicknahme der Daten nicht moglich sein, wird er den Auftragnehmer
rechtzeitig schriftlich informieren. Der Auftragnehmer ist dann berechtigt, personenbezogene Daten im
Auftrag des Auftraggebers zu |6schen.

(11)Testdaten
Im Falle von Test- und Ausschussmaterialien ist eine Einzelbeauftragung bzgl. einer Léschung nicht
erforderlich, diese missen geldscht werden.

§ 12 Unterauftragnehmer

(1) Berechtigung

Der Auftragnehmer nimmt keinen Unterauftragnehmer ohne vorherige explizite schriftliche oder
allgemeine schriftliche Genehmigung des Auftraggebers in Anspruch. Dies gilt in gleicher Weise fiir den
Fall, dass weitere Unterauftragsverhaltnisse durch Unterauftragnehmer begriindet werden. Der
Auftragnehmer stellt sicher, dass eine entsprechende Genehmigung des Auftragsgebers fir alle im
Zusammenhang mit der vertragsgegenstandlichen Verarbeitung eingesetzten weiteren
Unterauftragnehmer vorliegt.

(2) Nachfolgende Unterauftragnehmer
Die nachfolgenden Regelungen finden sowohl fir den Unterauftragnehmer als auch fiir alle in der Folge
eingesetzten weiteren Unterauftragnehmer entsprechende Anwendung.

(3) Anderungen

Im Fall einer allgemeinen schriftlichen Genehmigung informiert der Auftragnehmer den Auftraggeber
immer Uber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung von
Unterauftragnehmern, wodurch der Auftraggeber die Mdglichkeit erhilt, gegen derartige Anderungen
Einspruch zu erheben. Verweigert der Auftraggeber durch seinen Einspruch die Zustimmung aus anderen
als aus wichtigen Griinden, kann der Auftragnehmer den Vertrag zum Zeitpunkt des geplanten Einsatzes
des Unterauftragnehmers kiindigen.

(4) Information des Auftraggebers

Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer zur Erfillung seiner vertraglich
vereinbarten Leistungen verbundene Unternehmen des Auftragnehmers zur Leistungserfillung
heranzieht. Hierbei muss jedoch jeder Unterauftragnehmer (verbundenes Unternehmen) vor
Beauftragung dem Auftraggeber schriftlich angezeigt werden, sodass der Auftraggeber bei Vorliegen
wichtiger Griinde die Beauftragung untersagen kann.
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(5) Genehmigte Unterauftragnehmer

Zum Zeitpunkt des Abschlusses dieser Vereinbarung sind die in der Anlage 1 aufgeflhrten Unternehmen
als Unterauftragnehmer fur Teilleistungen fur den Auftragnehmer tatig und verarbeiten und/oder nutzen
in diesem Zusammenhang auch unmittelbar die Daten des Auftraggebers. Fir diese Unterauftragnehmer
gilt die Einwilligung fur das Tatigwerden als erteilt.

(6) Auswahl

Der Auftragnehmer muss Unterauftragnehmer unter besonderer Berlcksichtigung der Eignung
hinsichtlich der Erfullung der zwischen Auftraggeber und Auftragnehmer vereinbarten technischen und
organisatorischen MaRnahmen gewissenhaft auswahlen.

(7) Durchgriff des AV-Vertrags

Ist der Auftragnehmer im Sinne dieser Vereinbarung befugt, die Dienste eines Unterauftragnehmers in
Anspruch zu nehmen, um bestimmte Verarbeitungstatigkeiten im Namen des Auftraggebers
auszufihren, so werden diesem Unterauftragnehmer im Wege eines Vertrags dieselben Pflichten
auferlegt, die in dieser Vereinbarung zwischen dem Auftraggeber und dem Auftragnehmer festgelegt
sind, insbesondere hinsichtlich der Anforderungen an Vertraulichkeit, Datenschutz und Datensicherheit
zwischen den Vertragspartnern dieses Vertrages sowie den in diesem AV-Vertrag beschriebenen
Kontroll- und Uberpriifungsrechten des Auftraggebers. Hierbei missen ferner hinreichend Garantien
daflr geboten werden, dass die geeigneten technischen und organisatorischen MalRnahmen so
durchgefiihrt werden, dass die Verarbeitung entsprechend den Anforderungen der DS-GVO erfolgt.

(8) Auskunftsrecht des Auftraggebers

Durch schriftliche Aufforderung ist der Auftraggeber berechtigt, vom Auftragnehmer Auskunft Gber die
datenschutzrelevanten Verpflichtungen des Unterauftragnehmers zu erhalten, erforderlichenfalls auch
durch Einsicht in die relevanten Vertragsunterlagen.

(9) Nebenleistungen

Ein zustimmungspflichtiges Unterauftragnehmerverhaltnis liegt nicht vor, wenn der Auftragnehmer
Dritte im Rahmen einer Nebenleistung zur Hauptleistung beauftragt, wie beispielsweise bei Personal-,
Post- und Versanddienstleistungen. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des
Schutzes und der Sicherheit der Daten des Auftraggebers auch bei fremd vergebenen Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie Kontrollmallnahmen
zu ergreifen. Die Nebenleistungen sind vorab detailliert zu benennen.

(10)Haftung des Auftragnehmers
Kommt der Unterauftragnehmer seinen Datenschutzpflichten nicht nach, so haftet der Auftragnehmer
gegenlber dem Auftraggeber fir die Einhaltung der Pflichten jenes Unterauftragnehmers.

§ 13 Zuriickbehaltungsrecht

Die Einrede des Zurlckbehaltungsrechts, gleich aus welchem Rechtsgrund, an den
vertragsgegenstdndlichen Daten sowie an evtl. vorhandenen Datentragern wird ausgeschlossen.

§ 14 Haftung

Die Haftung richtet sich nach gesetzlichen Bestimmungen der Artt. 82ff. DSGVO. Weitergehende
Haftungsanspriche nach den allgemeinen Gesetzen bleiben hiervon unberihrt.
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§ 15 Schriftformklausel

Anderungen und Ergénzungen dieser Vereinbarung und aller ihrer Bestandteile — einschlieRlich etwaiger
Zusicherungen des Auftragnehmers —bedirfen einer schriftlichen Vereinbarung und des ausdricklichen
Hinweises darauf, dass es sich um eine Anderung bzw. Ergédnzung dieser Regelungen handelt. Das
Schriftformerfordernis gilt auch fur den Verzicht auf dieses Formerfordernis.

§ 16 Salvatorische Klausel

(1) Unwirksame oder undurchfiihrbare Bestimmungen

Sollten sich einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise als unwirksam oder
undurchfithrbar erweisen oder infolge Anderungen der Gesetzgebung nach Vertragsabschluss unwirksam
oder undurchfihrbar werden, bleiben die Ubrigen Vertragsbestimmungen und die Wirksamkeit des
Vertrages im Ganzen hiervon unberihrt.

(2) Ersatz
An die Stelle der unwirksamen oder undurchfiihrbaren Bestimmung soll die wirksame und durchfihrbare
Bestimmung treten, die dem Sinn und Zweck der nichtigen Bestimmung moglichst nahekommt.

(3) Entsprechung von Sinn und Zweck

Erweist sich der Vertrag als lickenhaft, gelten die Bestimmungen als vereinbart, die dem Sinn und Zweck
des Vertrages entsprechen und im Falle des Bedachtwerdens vereinbart worden waren.

(4) Wahl der Ersatzbestimmung

Existieren mehrere wirksame und durchfiihrbare Bestimmungen, welche die unwirksame Regelung

ersetzen kdnnen, so muss die Bestimmung gewahlt werden, welche den Schutz der Patientendaten im
Sinne dieses Vertrages am besten gewahrleistet.

§ 17 Rechtswahl, Gerichtsstand

(1) Geltendes Recht
Es gilt deutsches Recht.

(2) Gerichtsstandsvereinbarung
Gerichtsstand ist der Sitz des Auftraggebers.
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Anlage(n)

Anlage 1: Unterauftragsverhaltnis beim Auftragnehmer zum Zeitpunkt der Auftragsvergabe
Anlage 2: Nachweis der allgemeinen technischen und organisatorischen MalRnahmen
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Anlage 1:  Unterauftragsverhaltnisse beim Auftragnehmer zum Zeitpunkt der
Auftragsvergabe

Name und Anschrift
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Anlage 2:  Technische und organisatorische MaRnahmen (TOM)

i.S.d. Art. 32 DSGVO

1. Vertraulichkeit gem. Art. 32 Abs. 1 lit. DSGVO

1.1. Zutrittskontrolle

Malnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren. Als MalBnahmen zur
Zutrittskontrolle kdnnen zur Geb&dude- und Raumsicherung unter anderem automatische
Zutrittskontrollsysteme, Einsatz von Chipkarten und Transponder, Kontrolle des Zutritts durch
Pfortnerdienste und Alarmanlagen eingesetzt werden. Server, Telekommunikationsanlagen,
Netzwerktechnik und ahnliche Anlagen sind in verschlieRbaren Serverschrénken zu schitzen. Dartber
hinaus ist es sinnvoll, die Zutrittskontrolle auch durch organisatorische MaRnahmen (z.B.
Dienstanweisung, die das VerschlieRen der Dienstrdume bei Abwesenheit vorsieht) zu stitzen.

Technische MafRhahmen

Organisatorische MaRnahmen

| Alarmanlage

Schlusselregelung / Liste

| Automatisches Zugangskontrollsystem

Empfang / Rezeption / Pfortner

| Biometrische Zugangssperren

Besucherbuch / Protokoll der Besucher

_ Chipkarten / Transpondersysteme

Mitarbeiter- / Besucherausweise

Manuelles SchlieRsystem

Besucher in Begleitung durch Mitarbeiter

| Sicherheitsschlosser

Sorgfalt bei Auswahl des Wachpersonals

Schlielsystem mit Codesperre

Sorgfalt bei Auswahl Reinigungsdienste

Absicherung der Geb&dudeschachte

Tlren mit Knauf AuBenseite

_ Klingelanlage mit Kamera

Videolberwachung der Eingdnge

Weitere MaRnahmen bitte hier beschreiben:
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1.2. Zugangskontrolle

MaRnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Computer) von
Unbefugten genutzt werden kdnnen. Mit Zugangskontrolle ist die unbefugte Verhinderung der Nutzung
von Anlagen gemeint. Méglichkeiten sind beispielsweise Bootpasswort, Benutzerkennung mit Passwort
fr Betriebssysteme und eingesetzte Softwareprodukte, Bildschirmschoner mit Passwort, der Einsatz von
Chipkarten zur Anmeldung wie auch der Einsatz von CallBack-Verfahren. Darlber hinaus kénnen auch
organisatorische MaRnahmen notwendig sein, um beispielsweise eine unbefugte Einsichtnahme zu
verhindern (z.B. Vorgaben zur Aufstellung von Bildschirmen, Herausgabe von Orientierungshilfen fur die
Anwender zur Wahl eines ,,guten” Passworts).

Technische Mallnahmen Organisatorische MaRnahmen
Login mit Benutzername + Passwort Verwalten von Benutzerberechtigungen
Login mit biometrischen Daten Erstellen von Benutzerprofilen

_l Anti-Viren-Software Server Zentrale Passwortvergabe

_ Anti-Virus-Software Clients __ Richtlinie ,Sicheres Passwort”

! Anti-Virus-Software mobile Geréate | Richtlinie ,Ldschen / Vernichten”
Firewall | Richtlinie ,,Clean desk”

__ Intrusion Detection Systeme | Allg. Richtlinie Datenschutz und / oder

Sicherheit

__ Mobile Device Management Mobile Device Policy

Einsatz VPN bei Remote-Zugriffen Anleitung ,,Manuelle Desktopsperre”

_ VerschlUsselung von Datentragern

VerschlUsselung Smartphones

Gehéauseverriegelung

__ BIOS Schutz (separates Passwort) -

Sperre externer Schnittstellen (USB)

Automatische Desktopsperre

Verschlisselung von Notebooks / Tablet

Weitere MaRnahmen:
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1.3. Zugriffskontrolle

MaRnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlieRlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen, und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt
gelesen, kopiert, verdandert oder entfernt werden kénnen. Die Zugriffskontrolle kann unter anderem
gewdhrleistet werden durch geeignete Berechtigungskonzepte, die eine differenzierte Steuerung des
Zugriffs auf Daten ermdglichen. Dabei gilt, sowohl eine Differenzierung auf den Inhalt der Daten
vorzunehmen als auch auf die moglichen Zugriffsfunktionen auf die Daten. Weiterhin sind geeignete
Kontrollmechanismen und Verantwortlichkeiten zu definieren, um die Vergabe und den Entzug der
Berechtigungen zu dokumentieren und auf einem aktuellen Stand zu halten (z.B. bei Einstellung, Wechsel
des Arbeitsplatzes, Beendigung des Arbeitsverhaltnisses). Besondere Aufmerksamkeit ist immer auch auf
die Rolle und Moglichkeiten der Administratoren zu richten.

Technische MaRnahmen Organisatorische MaRRnahmen
_| Aktenschredder (mind. Stufe 3, cross cut) | Einsatz Berechtigungskonzepte
L Externer Aktenvernichter (DIN 32757) Minimale Anzahl an Administratoren
_! Physische Loschung von Datentragern Datenschutztresor
| Protokollierung von Zugriffen auf erwaltung Benutzerrechte durch
Anwendungen, konkret bei der Eingabe, Administratoren
Anderung und Léschung von Daten

Weitere MaRhahmen:
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MaRnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kénnen. Dieses kann beispielsweise durch logische und physikalische Trennung der

Daten gewaéhrleistet werden.

Technische MalRnahmen

Organisatorische MaRnahmen

Trennung von Produktiv- und Testumgebung

Steuerung Uber Berechtigungskonzept

Physikalische Trennung (Systeme /
Datenbanken / Datentrager)

| Festlegung von Datenbankrechten

Mandantenfahigkeit relevanter Anwendungen

Datensatze sind mit Zweckattributen versehen

Weitere MaRnahmen:

1.5. Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO)

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden
kdnnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und entsprechende
technischen und organisatorischen MalRnahmen unterliegen;

Technische MalRnahmen

Organisatorische MaRRnahmen

Im Falle der Pseudonymisierung: Trennung der
Zuordnungsdaten und Aufbewahrung in
getrennten und abgesicherten Systemen
(mogl. verschlisselt)

Interne Anweisung, personenbezogen Daten
im Falle einer Weitergabe oder auch nach
Ablauf der gesetzlichen Loschfrist moglichst zu
anonymisieren /pseudonymisieren

Weitere Mallnahmen
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2. Integritdt (Art. 32 Abs. 1 lit. b DSGVO)

2.1. Weitergabekontrolle
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MaRnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder
wdhrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert,
verdandert oder entfernt werden kénnen, und dass Uberpriift und festgestellt werden kann, an welche
Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung
vorgesehen ist. Zur Gewahrleistung der Vertraulichkeit bei der elektronischen Datenlbertragung kbnnen
z.B. Verschlisselungstechniken und Virtual Private Network eingesetzt werden. Malnahmen beim
Datentrdgertransport bzw. Datenweitergabe sind Transportbehalter mit SchlieRvorrichtung und
Regelungen flr eine datenschutzgerechte Vernichtung von Datentragern.

Technische MalRnahmen

Organisatorische MaRnahmen

Email-Verschlisselung

__ Dokumentation der Datenempfanger sowie
der Dauer der geplanten Uberlassung bzw. der
Loschfristen

_| Einsatz von VPN

Ubersicht regelmaRiger Abruf- und
Ubermittlungsvorgiangen

Protokollierung der Zugriffe und Abrufe

Weitergabe in anonymisierter oder
pseudonymisierter Form

__ Sichere Transportbehélter

__ Sorgfalt bei Auswahl von Transport-Personal
und Fahrzeugen

Bereitstellung tUber verschlisselte
Verbindungen wie sftp, https

Persodnliche Ubergabe mit Protokoll

| Nutzung von Signaturverfahren

Weitere MaRnahmen:
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2.2. Eingabekontrolle

MaRnahmen, die gewahrleisten, dass nachtraglich Gberprift und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt
worden sind. Eingabekontrolle wird durch Protokollierungen erreicht, die auf verschiedenen Ebenen (z.B.
Betriebssystem, Netzwerk, Firewall, Datenbank, Anwendung) stattfinden kénnen. Dabei ist weiterhin zu
klaren, welche Daten protokolliert werden, wer Zugriff auf Protokolle hat, durch wen und bei welchem
Anlass/Zeitpunkt diese kontrolliert werden, wie lange eine Aufbewahrung erforderlich ist und wann eine
Loschung der Protokolle stattfindet.

Technische Mallnahmen Organisatorische MaRnahmen
Technische Protokollierung der Eingabe, Ubersicht, mit welchen Programmen welche
Anderung und Léschung von Daten Daten eingegeben, gedndert oder geldscht
werden kdénnen
_ Manuelle oder automatisierte Kontrolle der Nachvollziehbarkeit von Eingabe, Anderung
Protokolle und Loschung von Daten durch Individuelle

Benutzernamen (nicht Benutzergruppen)

Vergabe von Rechten zur Eingabe, Anderung
und Léschung von Daten auf Basis eines
Berechtigungskonzepts

Aufbewahrung von Formularen, von denen
Daten in automatisierte Verarbeitungen
Ubernommen wurden

Klare Zustdndigkeiten fir Léschungen

Weitere MaRnahmen:
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3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

3.1. Verfiigbarkeitskontrolle

MaRnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstorung oder Verlust
geschitzt sind. Hier geht es um Themen wie eine unterbrechungsfreie Stromversorgung, Klimaanlagen,
Brandschutz, Datensicherungen, sichere Aufbewahrung von Datentragern, Virenschutz, Raidsysteme,

Plattenspiegelungen etc.

Technische MalRnahmen

Organisatorische MaRnahmen

__ Feuer- und Rauchmeldeanlagen

Backup & Recovery-Konzept (ausformuliert)

Feuerldscher Serverraum

Kontrolle des Sicherungsvorgangs

ServerraumUberwachung Temperatur und
Feuchtigkeit

L Regelmalige Tests zur Datenwiederher-
stellung und Protokollierung der Ergebnisse

__ Serverraum klimatisiert

__ Aufbewahrung der Sicherungsmedien an
einem sicheren Ort auRRerhalb des
Serverraums

' Usv

Keine sanitaren Anschlisse im oder
oberhalb des Serverraums

Schutzsteckdosenleisten Serverraum

_| Existenz eines Notfallplans (z.B. BSI IT-
Grundschutz 100-4)

| Datenschutztresor (S60DIS, S120DIS, andere
geeignete Normen mit Quelldichtung etc.)

Getrennte Partitionen flr Betriebssysteme
und Daten

_| RAID System / Festplattenspiegelung

VideoUlberwachung Serverraum

Alarmmeldung bei unberechtigtem Zutritt zu
Serverraum

Weitere MaRnahmen:

Seite 28 von 32




‘f . . "
RKUmversnats

e

4. Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DSGVO;

Art. 25 Abs. 1 DSGVO)

4.1. Datenschutz-Management

Technische MalRnahmen

Organisatorische MaRnahmen

_| Software-Lésungen fir Datenschutz-
Management im Einsatz

_ Interner / externer Datenschutzbeauftragter
Name / Firma / Kontaktdaten

Zentrale Dokumentation aller Verfahrens-
weisen und Regelungen zum Datenschutz mit
Zugriffsmoglichkeit fir Mitarbeiter nach
Bedarf / Berechtigung (z.B. Wiki, Intranet ...)

Mitarbeiter geschult und auf Vertraulichkeit/
Datengeheimnis verpflichtet

Sicherheitszertifizierung nach ISO 27001, BSI
IT-Grundschutz oder ISIS12

RegelmaRige Sensibilisierung der Mitarbeiter
Mindestens jahrlich

__ Anderweitiges dokumentiertes Sicherheits-
konzept

Interner / externer Informationssicherheits-
Beauftragter Name / Firma Kontakt

' Eine Uberpriifung der Wirksamkeit der
Technischen SchutzmalRnahmen wird mind.
jahrlich durchgefihrt

Die Datenschutz-Folgenabschatzung (DSFA)
wird bei Bedarf durchgefihrt

Die Organisation kommt den Informations-
pflichten nach Art. 13 und 14 DSGVO nach

Formalisierter Prozel3 zur Bearbeitung von
Auskunftsanfragen seitens Betroffener ist
vorhanden

Weitere MalRnahmen:
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Unterstitzung bei der Reaktion auf Sicherheitsverletzungen

Technische MalRnahmen

Organisatorische MaRnahmen

__ Einsatz von Firewall und regelmaRige
Aktualisierung

Dokumentierter Prozess zur Erkennung und
Meldung von Sicherheitsvorfallen / Daten-
Pannen (auch im Hinblick auf Meldepflicht
gegenlber Aufsichtsbehorde)

Einsatz von Spamfilter und regelmaRige
Aktualisierung

__ Dokumentierte Vorgehensweise zum Umgang
mit Sicherheitsvorfallen

Einsatz von Virenscanner und regelméaRige
Aktualisierung

[ Einbindung von "1 DSB und ["1 ISB in Sicher-
heitsvorfalle und Datenpannen

Intrusion Detection System (IDS)

__ Dokumentation von Sicherheitsvorfallen und
Datenpannen z.B. via Ticketsystem

| Intrusion Prevention System (IPS)

Formaler ProzelR und Verantwortlichkeiten zur
Nachbearbeitung von Sicherheitsvorfallen und
Datenpannen

Weitere MalRnahmen:

Seite 30 von 32




[

'1\ Universitats

\

\

o —

4.3. Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)
Privacy by design / Privacy by default

Technische Mallnahmen Organisatorische MaRnahmen

_ Es werden nicht mehr personenbezogene
Daten erhoben, als flir den jeweiligen Zweck
erforderlich sind

| Einfache Austibung des Widerrufrechts des
Betroffenen durch technische MalRnahmen

Weitere MaRnahmen:
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4.4, Auftragskontrolle (Outsourcing an Dritte)

MaRnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen. Unter diesen Punkt fallt
neben der Datenverarbeitung im Auftrag auch die Durchfiihrung von Wartung und
Systembetreuungsarbeiten sowohl vor Ort als auch per Fernwartung. Sofern der Auftragnehmer
Dienstleister im Sinne einer Auftragsverarbeitung einsetzt, sind die folgenden Punkte stets mit diesen zu
regeln.

Technische Mallnahmen Organisatorische MaRnahmen

_ Vorherige Prifung der vom Auftragnehmer
getroffenen SicherheitsmafRnahmen und
deren Dokumentation

Auswahl des Auftragnehmers unter
Sorgfaltsgesichtspunkten (gerade in Bezug auf
Datenschutz und Datensicherheit

Abschluss der notwendigen Vereinbarung zur
Auftragsverarbeitung bzw. EU Standard-
Vertragsklauseln

|| Schriftliche Weisungen an den Auftragnehmer

Verpflichtung der Mitarbeiter des Auftrag-
nehmers auf Datengeheimnis

Verpflichtung zur Bestellung eines Daten-
schutzbeauftragten durch den Auftragnehmer
bei Vorliegen Bestellpflicht

- Vereinbarung wirksamer Kontrollrechte
gegenlber dem Auftragnehmer

Regelung zum Einsatz weiterer
Subunternehmer

Sicherstellung der Vernichtung von Daten nach
Beendigung des Auftrags

Bei langerer Zusammenarbeit: Laufende
Uberpriifung des Auftragnehmers und seines
Schutzniveaus
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